TENYEK ES KERDESEK

Okostelefonos helymeghatarozas

Az okostelefon olyan eszkdz, amely a svajci bicska-
hoz hasonléan tokélyre fejlesztette a tobbfunkcids-
sagot. Nagyjabol 5 milliard mobiltelefon-el6fizetés
van a vilagon. Eurépaban egy fére atlagosan 1,3
el6fizetés jut. Ez hatalmas mennyiség, kiilénosen,
ha figyelembe vessziik, hogy az 1990-es évek els6
feléig nem is léteztek zsebben hordozhat6 telefo-
nok.

1.1 Miért fejlesztették ki az

okostelefonos helymeghatarozast?

Az okostelefon viszonylag 1j fejlesztés. Azért any-
nyira koézkedvelt, mert amellett, hogy hagyoma-
nyos mobiltelefonként is miikodik, sok minden
masra is képes. Valéjaban az okostelefonok sokkal
inkabb tekinthet&k kis zsebszamitégépeknek, ame-
lyek telefonalasra is alkalmasak. A szamitogépek-
hez hasonléan minden okostelefon rendelkezik egy
ugynevezett operaciés rendszerrel, ami lehetévé
teszi az e-mailezést, a chatelést, és az internetes
bongészést. Az okostelefonokon olyan alkalmaza-
sok is futtathatdk, amelyekkel jatszhatunk, térké-
pet haszndlhatunk, vagy éppen hireket olvasha-
tunk. Jellemz6jiik a nagy és szines érint6képernyd,
valamint gyakran talalhaté rajtuk digitalis kamera
és médialejatszd is.

A mobiltelefonok torténete egészen a masodik
vildghaboruig nyulik vissza. Az egyszeri mobiltele-
fon tulajdonképpen egy iizenetek kiildésére és
fogadasara képes vezeték nélkiili radiovevo készii-
1ék volt. Az els6 vezeték nélkiili radiovevdk, az ugy-
ugynevezett kézi ado-vevék walkie-talkie néven
valtak ismertté, és a fronton szolgalé katonak ko-
zOtti kapcsolattartast segitették. Az 1970-es és az
1980-as évek soran komoly el6relépés tortént a
mikroprocesszorok terén, ami a kézi telefonok
kifejlesztését eredményezte. A legels6 ilyen mobil-
telefon pont akkora és olyan nehéz volt, mint egy
tégla, és az akkumulatora nagyjabdl 20 percig bir-
ta. Mennyi minden megvaltozott azdta! Az 1980-as
évekkel kezd6dben novekedni kezdett a mobiltele-
fon-tornyok szama, ami mind a helyi, mind pedig a
nagy tavolsagu mobilkommunikaciét jelentGsen
javitotta.

A mobiltelefon-tornyok nélkiillozhetetlenek a mo-
biltelefon mi{ikodéséhez. Minden torony egy bizo-
nyos foldrajzi teriilet lefedéséért felelés. Ahhoz,
hogy a mobiltelefonok kapcsolddni tudjanak a ha-
16zathoz, lehetGvé téve ezaltal a telefonalast és az
tizenetkiildést, el6szor is kapcsolédniuk kell a leg-
kozelebbi mobiltelefon-toronyhoz. A telefon helyét
igy mindig rogziti az az torony, amelyikhez a ké-
sziilék éppen kapcsolédik. Amikor a késziilék
hasznal6ja dtmegy egy masik mobiltelefon-torony
korzetébe, a telefon automatikusan atkapcsolédik
erre a toronyra. A késziilék hasznaléjanak mozgasa
igy a szolgaltat6 szamara kovethetévé valik A je-
lenleg érvényben 1év6 eurdpai uniés szabalyozasok
szerint a szolgaltatdk legalabb 6, legfeljebb 24 ho-
napig 6rzik meg az igy nyert adatokat. Az Eurépai
Unid Birésaga 2014 aprilisdban megsemmisitette
ugyan az errdl szo6l6 rendeletet, a tagallamokban
egyel6re nem valtoztattdk meg a vonatkozé ren-
delkezéseket.

Az okostelefonok emellett mas mddon is kovethe-
tok. Az okostelefon hasznaléja példaul engedélyez-
heti, hogy a késziilék a sajat helyzetét globalis
helymeghatarozé miiholddal (GPS) vagy vezeték
nélkiili haldzat segitségével mérje be.

Mindez a helymeghata-
rozason alapul6
okostelefonos szolgal-
tatdsok rohamos fejls-
déséhez vezetett. Ezek
tobbnyire mint alkal-
mazasok (app) tolthe-
ték le a telefonra. Az
alkalmazas egy olyan
szoftver, ami a késziilék szamara plusz funkcidt
vagy szolgaltatast tesz elérhet6vé. A helymeghata-
rozason alapulé alkalmazasok példaul lehet6vé
tehetik hasznaléjuk szamara, hogy tajékozddjanak
a kornyékbeli éttermekrdl vagy uzletekr6l, vagy
arrél, hogy melyik ismerdsiik tartézkodik épp a
koézelben. Manapsag mar helymeghatarozason ala-
pul6 jatékok is léteznek. A helymeghatarozason
alapulé alkalmazasok haszndlata varhatéan nove-
kedni fog az elkovetkezd években.




Okostelefonos helymeghatarozas MEDIAN

A helymeghatarozason alapul6 szolgaltatasok igen formacidkkal, mint amilyen példaul a Twitter vagy
hasznosak az okostelefon-hasznalékszamara. A a Facebook.

maganszféra védelmét tdmogatok korében azon-
ban mégis sokan aggddnak, hogy az okostelefonok
tul sok személyes adatot szolgaltatnak. Példaul
amikor Malte Spitz, hat hénapra visszamendleg
megszerezte telefonjdnak helymeghatarozasbol
szarmazo6 adatait, el6szor csupan értelmetlennek
tliné szamokat és betiiket latott maga el6tt. Ezért
megnézette az adatokat egy szakemberrel, akinek
az adatokbol kirajzolédott Malte egész élete. Malte
a Die Zeit nevii német Ujsag segitségével egy ani-
maciét készitett, ami részletesen bemutatja, hol
jart az el6z6 fél évben. Malte-t hamar nyugtalani-
tani kezdte, hogy életérdl ennyi részlet kiderithetd,
kiiléndsen, ha valaki 6sszekapcsolja ezeket az ada-
tokat az olyan kdzosségi médiakbol szarmazé in-

Az amerikai legfels6bb birdsag altal targyalt lgy
soran a biré megallapitotta, hogy a GPS adatokbdl
yvitathatatlanul kiolvashatok” a maganjelleg(i, bi-
zalmas latogatasok, mint példaul amikor ,valaki
felkeresi a pszichiaterét, plasztikai sebészét, az
abortusz- vagy az AIDS-klinikat, a sztriptiz bart,
egy védoligyvédet, egy motelt bizalmas talalkozé
céljabol, egy szakszervezeti iilést, a mecsetet, a
zsinagogat, a katolikus templomot, vagy éppen egy
melegbart.”

Hogyan miikodik az okostelefonos helymeghatarozas?

A hagyomanyos mobiltelefonok és az okostelefonok egyarant hasznalhaték helymeghatarozashoz. Harom
moédon lehet meghatarozni egy mobiltelefon helyét: mobiltelefon tornyok segitségével, GPS-szel, illetve
vezeték nélkiili hal6zatokon keresztiil. Az els6 m6dszer minden mobiltelefonnal miikédik, mig a masodik és
a harmadik kizarolag az okostelefonoknal.

Mobiltelefon-tornyok: Minden telefon csatlakozik a legkozelebbi mobiltoronyhoz, hogy a hivasokat, az
lizeneteket, valamint az e-maileket tovabbitani tudja a mobilhal6zatra. Minden telefon egyedi referencia-
szammal rendelkezik, amely a telefont dsszekapcsolja a hozza tartozoé el6fizetési szamlaval, és ily médon
magaval a telefonhasznaléval. Ezzel valik lehet6vé a telefonszamla elkészitése. Amennyiben a titkosszolga-
latok vagy mas biiniild6z6 szervek kovetni akarjak valaki mozgasat, elkérhetik a szolgaltatoktdl a mobil-
tornyokbo6l szarmaz6 adatokat. Ezekbdl az adatokbdl aztan kiolvashatd, hogy a személy telefonja mikor
mely mobiltelefon-tornyok korzetében fordult meg. Amikor minden toronybél 6sszegytjtik ezeket az ada-
tokat — ahogy ezt az Uni6 orszagai teszik - a telefon kovethet6vé, tulajdonosanak a mozgasa megismerhe-
tévé valik.

GPS: Az okostelefonok rendelkeznek térképprogrammal, illetve olyan alkalmazasokkal, amelyek miikodése
a globalis helymeghatarozason alapszik. Amikor a késziiléken a GPS funkcié be van kapcsolva, a telefon ugy
méri be a helyzetét, hogy kiszamolja sajat tavolsagat a legk6zelebbi GPS miiholdaktél. Amikor a GPS funkcid
ki van kapcsolva, a késziilék nem képes a helyét ezzel a mdédszerrel bemérni. Azonban ez a funkcié aktival-
haté a tavolbdl anélkiil, hogy a telefon gazdaja érzékelné azt, példaul ha olyan alkalmazas fut a telefonon,
amelyik lehet6vé teszi a telefon helyének meghatarozasat, ha az elveszett vagy elloptak. Az alkalmazasok
szolgaltatdi begytijtik a helymeghatarozasi adatokat, és el6fordul, hogy tovabbértékesitik azokat marketing
célokra. Amikor a titkosszolgalatok és egyéb biiniild6z6 szervek egy bizonyos személyt keresnek, bekérhe-
tik a telefontarsasagoktol a GPS adatokat is.

Vezeték nélkiili hal6zat (Wi-Fi): Az okostelefonok képesek kapcsoldédni vezeték nélkiili hal6zatokhoz is.
Illyenkor bemérhetévé valik, hogy mely vezeték nélkiili hal6zat hatétavolsagan beliil hasznaljak az adott
késziiléket. Jelen esetben is igaz, hogy ha kikapcsoljuk ezt az alkalmazast, a késziilék nem kovethet6 ilyen
modszerrel. Egy Wi-Fi modem hatdtavolsaga beltéren atlagosan 20 méter, de kiiltéren ennél tobb.

Hasonlé médon kovetheté minden mas 'okos’ hordozhat6 késziilék is. Illyenek példaul az iPad-ek, tablagé-
pek, notebook-ok.
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1.2 Hogyan hasznaljak az

okostelefonos helymeghatarozast?
Az okostelefonos helymeghatarozast egyarant
haszndljak kereskedelmi és biztonsagi célokra.

1.2.1 Kereskedelmi hasznalat

» Telefonszamla ligyintézés: A mobilcégeknek
sziikségiik van a szamlazdshoz a helymeg-
hatarozasbodl szarmazdé adatokra, valamint a te-
lefon azonositészamara.

» Célzott értékesités: A szoftvercégek, amelyek
olyan alkalmazasokat készitettek, mint példaul
a Twitter, az Angry Birds vagy a FourSquare,
begytijtik a helymeghatarozasi és mas elérhe-
téségi adatokat, és tovabbértékesitik azokat
reklamcégeknek, akik ezeket az adatokat hir-
detéseik célzott teritéséhez hasznaljak, még-
pedig ugy, hogy mindegyik ott legyen elhelyez-
ve, ahova annak célkozonsége leginkabb ella-
togat. Az Angry Birds jatékprogramot vilag-
szerte egymillidrdan toltotték le. A program
hasznalo6it meglepte a hir, hogy a finn gyarto, a
Rovio Entertainment rutinszeriien gy{ijti és ad-
ja el a programmal jatszék helymeghatarozas-
bol szarmazo6 adatait. A hasonl6 alkalmazasok
fele gytjt ilyen adatokat még akkor is, ha azok-
ra semmi sziikség nincs a program
miikddéséhez.

» Varostervezés: A helymeghatarozasi adatok
felhasznalhaték arra is, hogy feltérképezzék a
varos kozteriileteinek a hasznalatat. Mivel a
varosokban joval tobb mobiltelefon-torony
van, mint vidéken, a telefonok mozgasa itt sok-
kal pontosabban koévethetd. Ez a kissé kisér-
teties kép egy ausztriai varos, Graz mobiltele-
fon-hasznalati térképét abrazolja. Az amerikai
MIT egyetem kutatéi Grazban, a tele-
fontulajdonosok anonimitasanak megtartasa
mellett, kdvették a mobiltelefonokat, hogy ké-
pet készithessenek az emberek mozgasardl a
varosban. A cél az volt, hogy a varos- és

kozlekedés-tervez6k megismerjék, hogyan

hasznaljak az emberek a varost.
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1.2.2 Polgari- és nemzetbiztonsagi hasznalat

> Eltiint és sériilt emberek felkutatasa: Az
Egyesiilt Allamokban és Kanadaban az E-911
nevi szolgaltatas torvényben el6irtan figyeli az
Osszes mobilkésziilék GPS-ét, hogy vészhelyzet
esetén megtaldlhassa azok hasznaléit. Euro-
paban nagyjabél 180 milli6 segélyhivast
kezdeményeznek évente, ezek 60-70
szazalékat mobiltelefonrol. A mobilkésziilékek
automatikusan felfedik foldrajzi helyzetiiket az
eurdpai segélyhivoszam, a 112 hivasakor is. Az
amerikaiakkal és a kanadaiakkal ellentétben az
eurdpaiak szdmara azonban nincs el6irva, hogy
a GPS-t folyamatosan bekapcsolva kellene tar-
taniuk telefonjukon.

> Biinelkdvetéssel gyanusitottak mozgasanak
kovetése: A titkosszolgalatok és a biiniild6z6
szervek megkaphatjak a helymeghatarozasbdl
szarmaz0 adatokat, ha azokat kiilon Kkér-
vényezik a szolgaltatotol. Az ilyen jellegli kér-
éseket jelenleg Eur6opaban adatvédelmi tor-
vények szabalyozzak. A szolgaltaték ilyen
megkeresések esetén minden rendelkezésiikre
allé6 adatot kiadnak a gyanusitottal kapcsolat-
ban. A titkosszolgalatok emellett mas telefon-
koveté modszerekkel is rendelkeznek, amelye-
ket kiilon6sen fontos kovetések esetén alkal-
mazhatnak.

» Csaladtagok nyomon kovetése:
Maganszemélyek is profitalhatnak a helyme-
ghatarozason alapul6 szolgaltatasokbdl.
Példaul egyre tobb sziilé ismeri az olyan mo-
biltelefon-kovetd szolgaltatasokat, amelyekkel
folyamatosan ellendrizhetik, gyermekiik merre
jar.

Ellentmondasok az okostelefonos helymegha-
tarozas kortiil

A New York-i Occupy-tiintetések soran az USA
kormanyzati szervei kotelezték a Twitter-t, hogy
adjon at minden helymeghatarozasbdl szarmazo
adatot, amivel a tiintet6ket azonositani lehet. Nem-
régiben a Twitter ,Kérlek, ne kdvess” cimmel 1j
szolgdltatast inditott. Ez lehet6vé teszi, hogy a fel-
hasznal6k hamis tartézkodasi adatokat kapcsolja-
nak lizeneteikhez. A Google Maps segitségével a
Fold barmely tetszdleges pontjat megjeldlhetik
erre a célra. Mas alkalmazasok, mint példaul a
»,Hamis helymeghatdrozasom”, vagy a ,Hamis GPS

n n

pozicid” és a ,,GPS-csald” is hasonlé elven miikod-

nek.
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» A mély csomagvizsgalathoz hasonléan jelen

1.3 Hogyan néveli biztonsagunkat?
Szamos médja van annak, ahogy az okostelefonos
helymeghatarozas javitja a biztonsagot:

>

>

>

Lehet6vé teszi, hogy megtalaljak a bajba jutot-
takat és segitsenek rajtuk.

Lehet6vé teszi a csalddok szadmara, hogy
feliigyeljék a gyermekeket és a gondoskodasra
szorul6 csaladtagokat.

A helymeghatarozasi adatokra tdmaszkodva a
renddrség és mas biiniildoz6 szervek ki tudjak
deriteni, hogy ki volt jelen egy biintett hely-
szinén, és ki zdrhat6 ki a gyanusitottak koziil.
Ugyanilyen médon be tudjak mérni és nyomon
tudjak kovetni a gyanusitottakat egy folyamat-
ban 1év6 nyomozas soran.

1.4 Milyen problémakat vet fel?

Az okostelefonos helymeghatarozas a kovetkez6
problémakat veti fel a maganszféra, a szabalyozas
és az emberi jogok kapcsan:

>

A telefonhasznaldoknak nincs teljes kontrollja
az okostelefon altal kiadott adatok felett. Ez
kilondsen nagy gondot okoz a veszélyeztetett
felhasznaléknak, mint amilyenek példaul a
védett tanuk, akik nem akarnanak adatokat ki-
adni tartézkodasi helyiikrol, de azért szeretnék
haszndlni telefonjukat. Bizonyos késziilékek,
mint példaul az Apple iPhone, automatikusan
taroljak a helymeghatarozasbdl szarmazo ada-
tokat, és ez a funkci6 semmikor nem
kapcsolhato ki.

Szamos alkalmazas akkor is begyiijti a hely-
meghatarozasbol szarmazo adatokat, ha ezekre
valéjaban semmi sziiksége nincs. A nyilvanos-
sag erds nyomasa nélkil pedig nem valdszind,
hogy a cégek tobb kontrollt adnanak e téren a
felhasznalok kezébe.

Sok alkalmazasfejlesztd cég Eurdpan kivil
miikodik, ezért nem kotik O6ket az eurodpai
adatvédelmi szabalyozasok. Emiatt az EU-nak
nehéz ragaszkodni ahhoz, hogy maganszféra-
barat alkalmazasokat fejlesszenek. Az Eurdpai
Uni6 elektronikus adatvédelmi iranyelvének
(ePrivacy directive) egy ujabb moddositasa
azonban kimondja, hogy a felhasznaléktdl be-
leegyezésiiket kell kérni ahhoz, hogy az
okostelefonos alkalmazasok hasznalhassak
adataikat, fiiggetleniil attdl, hogy az alkal-
mazast nyujté cég a vildg mely pontjdhoz
kotédik.
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esetben is igaz, hogy az olyan orszagokban,
ahol a kormany és a szolgaltatok kapcsolata
szoros, konnyebben el6fordulhat, hogy az
allam hozzajut a teljes lakossag helymeghata-
rozasbol szarmazo adataihoz.

» Amikor ezeket az adatokat arra hasznaljak,

hogy azonositsak egy tlintetés résztvevdit, ez
konnyen oncenzurahoz vezethet, mivel az em-
berek jobban meggondoljadk, hogy egyaltalan
elmenjenek-e tiintetni, vagyis hogy éljenek-e
demokratikus jogaikkal.
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Ez a tdjékoztaté a SurPRISE (Surveillance
PRIvacy and SEcurty) eurdpai kutatdsi pro-
jekt keretében késziilt, amelyben a Medidn
Kézvélemény- és Piackutato Intézet is részt
vett, és amelyet az Eurdpai Unié Kutatdsi és
Technoldgiafejlesztési Hetedik Keretprog-
ramja tdmogatott. A 2015 janudrjdban le-
zdrult SurPRISE project f6 célkitiizése az
volt, hogy dsszegytijtse az eurdpai polgdrok
véleményét az uj biztonsdgi technoldgidkrol.

Tovdbbi részletes informdcidk a projektrél a
Medidn honlapjdn (www.median.hu) és a
kutatds nemzetkézi honlapjdn taldlhatok:
http://surprise-project.eu/
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